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 المركز الوطن 

 
 
 

 

 الأهداف

ي المبنية على أفضل الممارسات والمعايير المتعلقة بتوثيق 
ان   الغرض من هذه السياسة هو توفير متطلبات الأمن السيير

ام جمعية  ي والي  
ان  انية وحمايتها  سقيا الماء بمنطقة مكة المكرمةمتطلبات الأمن السيير  من التهديدات  بها، لتقليل المخاطر السيير

كير  على الأهداف الأساسية للحماية وهي 
 :الداخلية والخارجية، ويتم ذلك من خلال الي 

 .سرية المعلومات، وسلامتها، وتوافرها

ام بمتطلبات الأعمال التنظيمية الخاصة بـجمعية   ، والمتطلباتسقيا الماء وتهدف هذه السياسة إلى الالي  

يعية والتنظيمية ي الضابط رقم  التشر
يعي ف  ي  ١-٣-١ذات العلاقة، وهي مطلب تشر

ان   من الضوابط الأساسية للأمن السيير

ي 
ان   .الصادرة من الهيئة الوطنية للأمن السيير

 نطاق العمل وقابلية التطبيق

ي ملير  وتنطبق على جميع العا سقيا الماء تغطي هذه السياسة جميع الأصول المعلوماتية والتقنية لـجمعية  
 الجمعية ف 

ه ذات المواضيع المختلفة،  ي وإجراءاته ومعايير
ان   وتعتير هذه السياسة هي المحرك الرئيسي لجميع سياسات الأمن السيير

ية ،عمليات إدارة   سقيا الماءجمعية وكذلك أحد المدخلات لعمليات    ، مثل: عمليات الموارد البشر

هاالمو   .ردين ، عمليات إدارة المشاريــــع ، إدارة التغيير وغير

 عناصر السياسة 

ي وتوثيق سياساته وبرامجه بناً ء على نتائج تقييم - ١
ان   يجب على مسؤول تقنية المعلومات تحديد معايير الأمن السيير

ام جمعية  ي والي  
ان   المخاطر، وبشكل يضمن نشر متطلبات الأمن السيير

ً
 لمتطلبات  سقيا الماءبها، وذلك وفقا

يعية والتنظيمية ذات العلاقة واعتمادها من قبل رئيس  سقيا الماء الأعمال التنظيمية لـجمعية   والمتطلبات التشر

ي جمعية 
 .والأطراف ذات العلاقة عليها سقيا الماء مجلس الادارة، كما يجب إطلاع العاملير  المعنيير  ف 

ي يجب على م
ه وتطبيقها ،والمتمثلة ف  ي وبرامجه ومعايير

ان   :سؤول تقنية المعلومات تطوير سياسات الأمن السيير

ي والأهــداف والمبادرات والمشاريــــع  ١-٢
ان  ي لضمان خطط العمل للأمن السيير

ان  اتيجية الأمن السيير
 برنامج اسي 

ي تحقيق المتطلبات ا سقيا الماء بمنطقة مكة المكرمةوفعاليتها داخل جمعية 
يعية والتنظيمية ذات العلاقةف   .لتشر

ي  ٢-٢
ان  ي  أدوار ومسؤوليات الأمن السيير

 لضمان تحديد مهمات ومسؤوليات واضحة لجميع الأطراف المشاركة ف 

ي جمعية 
ي ف 
ان   .سقيا الماء بمنطقة مكة المكرمةتطبيق ضوابط الأمن السيير

  السياسة العامة للأمن السيبراني 
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انية على نحو مُمنهج يهدف إلى حماية الأصول  ٣-٢ ي لضمان إدارة المخاطر السيير

ان   برنامج إدارة مخاطر الأمن السيير

 ماء  سقيا الللسياسات والإجراءات التنظيمية لـجمعية   سقيا الماء بمنطقة مكة المكرمةالمعلوماتية والتقنية لـجمعية 

يعية واذلك وفق و   .لتنظيمية ذات العلاقةالمتطلبات التشر

ي مضمنة  ٤-٢
ان  ي ضمن إدارة المشاريــــع المعلوماتية والتقنية للتأكد من أن متطلبات الأمن السيير

ان   سياسة الأمن السيير

ي منهجية إدارة مشاريــــع جمعية  
 
 وإجراءاتها لحماية الشية، وسلامة الأصول المعلوماتية والتقنية   سقيا الماء بمنطقة مكة المكرمة ف

ي أنشطة تطوير  سقيا الماء بمنطقة مكة المكرمةلـجمعية 
ي ف 
ان   وضمان دقتها وتوافرها، وكذلك التأكد من تطبيق معايير الأمن السيير

 سقيا الماء بمنطقة مكة المكرمة للسياسات والإجراءات التنظيمية لـجمعية 

امج، وفقً  يعية االتطبيقات والير  .والتنظيمية ذات العلاقةالمتطلبات التشر

ام بتشر  ٥-٢ ي لدى جمعية سياسة الالي  
ان  ي للتأكد من أن برنامج الأمن السيير

ان   يعات وتنظيمات ومعايير الأمن السيير

يعية والتنظيمية ذات العلاقة  سقيا الماء بمنطقة مكة المكرمة   . متوافق مع المتطلبات التشر

ي لدى جمعية  ٦-٢
ان  ي للتأكد من أن ضوابط الأمن السيير

ان  سقيا الماء بمنطقة مكة  سياسة المراجعة والتدقيق الدوري للأمن السيير

  مطبقة، وتعمل وفقً  سقيا الماء بمنطقة مكة المكرمةللسياسات والإجراءات التنظيمية لـجمعية  المكرمة
ً
يعية ا  و والمتطلبات التشر

 سقيا الماء بمنطقة مكة المكرمة . ً على جمعية التنظيمية الوطنية ذات العلاقة، والمتطلبات الدولية ال ُمقرة تنظيميا 

ي الم ٧-٢
ان  ي ومتطلباته المتعلقة بالعاملير  سياسة الأمن السيير

ان  ية للتأكد من أن مخاطر الأمن السيير  تعلق بالموارد البشر

ي جمعية 
تعالج بفعالية قبل إنهاء عملهم و أثناء ذلك وعند انتهائه ،وذلك    سقيا الماء بمنطقة مكة المكرمةالموظفير  والمتعاقدين ف 

 وفقً 

يعية والتنظيمية ذات العلاقةسقيا الماء بمنطقة مكة المكرمةللسياسات والإجراءات التنظيمية لـجمعية   .، والمتطلبات التشر

ي للتأكد من أن العاملير  بـجمعية  ٨-٢
ان  ي   سقيا الماء بمنطقة مكة المكرمةبرنامج التوعية والتدريب بالأمن السيير

 لديهم الوعي الأمن 

، مع التأكد من تزويد العاملير   ي
ان  ي مجال الأمن السيير

 سقيا الماء بمنطقة مكة المكرمة بـجمعية  اللازم، وعلى دراية بمسؤولياتهم ف 

؛ لحماية الأصول المعلوماتية والتقنية  ي
ان  ي مجال الأمن السيير

 المهارات والمؤهلات والدورات التدريبية المطلوبة ف 

ي  سقيا الماء بمنطقة مكة المكرمةلـجمعية 
ان   .والقيام بمسؤولياتهم تجاه الأمن السيير

 لديها قائمة جرد دقيقة وحديثة للأصول تشمل   سقيا الماء بمنطقة مكة المكرمةسياسة إدارة الأصول للتأكد من أن جمعية  ٩-٢

، من أجل دعم  سقيا الماء بمنطقة مكة المكرمةالتفاصيل ذات العلاقة لجميع الأصول المعلوماتية والتقنية المتاحة لـجمعية 

 العمليات

، لتحقيق سرية الأصول المعلوماتية والتقنية وسلامتها مكرمةسقيا الماء بمنطقة مكة الالتشغيلية لـجمعية  ي
ان   ومتطلبات الأمن السيير

 .ودقتها وتوافرها سقيا الماء بمنطقة مكة المكرمةلـجمعية 

ي إلى الأصولسياسة إدارة هويات الدخول والصلاحيات لضمان حماية الأمن  ١٠-٢
ي للوصول المنطق 

ان   السيير
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 من أجل منع الوصول غير المصرح به، وتقييد الوصول إلى ما هو  سقيا الماء بمنطقة مكة المكرمةالمعلوماتية والتقنية لـجمعية 

 .سقيا الماء بمنطقة مكة المكرمةمطلوب لإنجاز الأعمال المتعلقة بـجمعية 

ي ذلك سياسة حماية الأنظمة وأجهزة معالجة المعلومات لض ١١-٢
 
 مان حماية الأنظمة، وأجهزة معالجة المعلومات؛ بما ف

، والبن  التحتية لـجمعية  انية  سقيا الماء بمنطقة مكة المكرمةأجهزة المستخدمير   .من المخاطر السيير

ي لـجمعية  ١٢-٢
ون  يد الإلكي  ي لضمان حماية الير

ون  يد الإلكي   من المخاطر سقيا الماء بمنطقة مكة المكرمةسياسة حماية الير

ان   .يةالسيير

انية سقيا الماء بمنطقة مكة المكرمة سياسة إدارة أمن الشبكات لضمان حماية شبكات جمعية  ١٣-٢  .من المخاطر السيير

ي ذلك أجهزة سقيا الماء بمنطقة مكة المكرمة سياسة أمن الأجهزة المحمولة لضمان حماية أجهزة جمعية   ١٤-٢
 المحمولة بما ف 

انية، ولضمان التعامل بشكل آمن مع الحاسب المحمول، والهواتف الذكية، والأجهزة الذكية   اللوحية من المخاطر السيير

 وحمايتها، أثناء النقل والتخزين، وعند سقيا الماء بمنطقة مكة المكرمةالمعلومات الحساسة والمعلومات الخاصة بأعمال جمعية 

ي جمعية 
 . كة المكرمةسقيا الماء بمنطقة ماستخدام الأجهزة الشخصية للعاملير  ف 

 سقيا الماء بمنطقة مكة المكرمة سياسة حماية البيانات والمعلومات لضمان حماية الشية، وسلامة بيانات ومعلومات جمعية   ١٥-٢

 الماء بمنطقة مكة المكرمة  سقيا للسياسات والإجراءات التنظيمية لـجمعية 

 ودقتها وتوافرها، وذلك وفقً 
ً
يعية ا  .والتنظيمية ذات العلاقةالمتطلبات التشر

ونية لـجمع ١٦-٢ ؛ لحماية الأصول المعلوماتية الإلكي   ية سياسة التشفير ومعياره لضمان الاستخدام السليم والفعال للتشفير

 سقيا الماء بمنطقة مكة المكرمة للسياسات، والإجراءات التنظيمية لـجمعية  سقيا الماء بمنطقة مكة المكرمة 

والتنظيمي
ً
يعية ا  ة ذات العلاقة. ودقتها وتوافرها، وذلك وفقً المتطلبات التشر

 ومعلوماتها، وكذلك حماية   سقيا الماء بمنطقة مكة المكرمةسياسة إدارة النسخ الاحتياطية لضمان حماية بيانات جمعية  ١٧-٢

ار الناجمة عن المخاطر سقيا الماء بمنطقة مكة المكرمةالإعدادات التقنية للأنظمة والتطبيقات الخاصة بـجمعية   من الأض 

 سقيا الماء بمنطقة مكة المكرمة للسياسات والإجراءات التنظيمية لـجمعية 

والتنظيمية ذات العلاقة. 
ً
يعية ا  ودقتها وتوافرها، وذلك وفقً المتطلبات التشر

ي الوقت المناسب، ومعالجتها بشكل فعال، وذلك  ١٨-٢
 سياسة إدارة الثغرات ومعياره لضمان اكتشاف الثغرات التقنية ف 

انية وتقليل  تبة على أعمال لمنع احتمالية استغلال هذه الثغرات من قبل الهجمات السيير  ذلك، وكذلك تقليل الآثار المي 

 . سقيا الماء بمنطقة مكة المكرمةجمعية 

ي جمعية الير  ١٩-٢
ي واختباره ف 

ان  اق ومعياره لتقييم مدى فعالية قدرات تعزيز الأمن السيير  سياسة اختبار الاخي 

ي الفعلية وأساليبه 
ان  ية بالأبواء، وذلك من خلال محاكاة تقنيات الهجوم السيير  الضعف الأمنية غير ط،ولاكتشاف نقا  الخير
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ي لـجمعية 

ان  اق السيير
ي قد تؤدي إلى الاخي 

 المعروفة، والن 
ً
يعية  سقيا الماء بمنطقة مكة المكرمة ا  للمتطلبات التشر

والتنظيمية ذات العلاقة. 
ً
يعية ا  المتطلبات التشر

ً
 ودقتها وتوافرها، وذلك وفق

ي لضمان جمع سجلات أحداث الأمن السيير  ٢٠-٢
ان  ، وتحليلها، سياسة إدارة سجلات الأحداث ومراقبة الأمن السيير ي

 ان 

انية، وإدارة مخاطرها بفعالية؛ لمنع الآثار  ي للهجمات السيير
 
ي الوقت المناسب؛ من أجل الاكتشاف الاستباف

 
 ومراقبتها ف

 أو تقليلها.  سقيا الماء بمنطقة مكة المكرمةالسلبية المحتملة على أعمال جمعية 

ي الوقت المناسب،  ٢١-٢
ي وتحديدها ف 

ان   سياسة إدارة حوادث وتهديدات الأمن لضمان اكتشاف حوادث الأمن السيير

ي استباقيًا لى ً، من أجل منع الآثار السلبية المحتملة أو تقليلها ع وإدارتها بشكل فعّال، والتعامل مع تهديدا
ان   ت الأمن السيير

ي الأمر السامي الكريم ذو الرقم  سقيا الماء بمنطقة مكة المكرمةأعمال جمعية 
 والتاريــــخ 42١7٣، مع مراعاة ما ورد ف 

 4١\ 8\ 8٣4١هـ.

 من الوصول طقة مكة المكرمةسقيا الماء بمنية لـجمعية سياسة الأمن المادي لضمان حماية الأصول المعلوماتية والتقن ٢٢-٢

 .المادي غير المصرح به، والفقدان والشقة والتخريب

سقيا الماء بمنطقة مكة  سياسة حماية تطبيقات الويب ومعياره لضمان حماية تطبيقات الويب الداخلية والخارجية لـجمعية  ٢٣-٢

انية نالمكرمة م  .المخاطر السيير

ي جوانب صمود الأمن السيير  ٢٤-٢
ي ف 
ان  ي إدارة استمرارية الأعمال لضمان توافر متطلبات صمود الأمن السيير

ي ف 
 ان 

ي الخدماتسقيا الماء بمنطقة مكة المكرمةإدارة استمرارية أعمال جمعية 
تبة على الاضطرابات ف   ، ولضمان معالجة الآثار المي 

ونية الحرجة وتقليلها لـجمعية   علوماتها وأجهزتها جراء الكوارث الناتجة وأنظمة معالجة م سقيا الماء بمنطقة مكة المكرمةالإلكي 

انية  .عن المخاطر السيير

ي المتعلقة بالأطراف الخارجية لضمان حماية أصول جمعية  ٢٥-٢
ان   من  سقيا الماء بمنطقة مكة المكرمةسياسة الأمن السيير

ي ذلك خدمات الإسناد لتقنية المعلومات وفقً 
ي المتعلقة بالأطراف الخارجية بما ف 

ان   مخاطر الأمن السيير

يعية والتنظيمية ذات العلاقةسقيا الماء بمنطقة مكة المكرمةوالإجراءات التنظيمية لـجمعية   .، والمتطلبات التشر

انية، وتنفيذ ٢٦-٢ ي المتعلقة بالحوسبة السحابية والاستضافة لضمان معالجة المخاطر السيير
ان   سياسة الأمن السيير

ي للحوسبة السحابية والاستضافة بشكل ملائم وفعّ و   للسياسات والإجراءات التنظيمية
ان   ال، وذلك وفقً متطلبات الأمن السيير

يعية والتنظيمية، والأوامر والقرارات ذات العلاقة. وضمان حماية سقيا الماء بمنطقة مكة المكرمةلـجمعية   ، والمتطلبات التشر

ي تتم استضافتها أو  سقيا الماء بمنطقة مكة المكرمةالأصول المعلوماتية والتقنية لـجمعية 
 على خدمات الحوسبة السحابية، الن 

 ة أطراف خارجية. معالجتها، أو إدارتها بواسط

ي بشكل سليم وفعال، لحماية توافر سياسة حماية أجهزة وأنظمة التحكم الصناعي لضما ٢٧-٢
ان   ن إدارة الأمن السيير
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 وسلامتها وسريتها؛ وهي الأصول المتعلقة وأنظمة التحكم الصناعي وأنظمة ضد سقيا الماء بمنطقة مكة المكرمةأصول جمعية 

ي مثل الوصول غير المصرح به، والتخريب والتجسس والتلاعب
ان  اتيجية الأمن  الهجوم السيير  ) بما يتسق مع اسي 

ي لـجمعية 
ان  يعية والتنظيمية ذات العلاقة، سقيا الماء بمنطقة مكة المكرمةالسيير ، والمتطلبات التشر ي

ان   ، وإدارة مخاطر الأمن السيير

. ً على جمعية وكذلك المتطلبات الدولية المق ي
ان   سقيا الماء بمنطقة مكة المكرمة رة تنظيميًا بالأبواء المتعلقة بالأمن السيير

ام بالمتطلبات يحق لـمسؤول تقنية المعلومات الاطلا - ٣  ع على المعلومات، وجمع الأدلة اللازمة؛ للتأكد من الالي  

ي 
ان  يعية والتنظيمية ذات العلاقة المتعلقة بالأمن السيير  .التشر

 الأدوار والمسؤوليات 

ه ي وإجراءاته، ومعايير
ان  مثل القائمة التالية مجموعة الأدوار والمسؤوليات اللازمة لإقرار سياسات الأمن السيير

ُ
 ت

 :وبرامجه، وتنفيذها وإتباعها

 :مسؤوليات صاحب الصلاحية رئيس مجلس الإدارة أو من ينيبه على سبيل المثال- ١

ي ويكون مسؤول تقنية المعلومات أحد أعضائها
ان  افية للأمن السيير  .إنشاء لجنة إسرر

 :مسؤوليات مسؤول الشؤون القانونية، على سبيل المثال- ٢

ي عقود العاملير  ف ي 
ي والمحافظة على سرية المعلومات ف 

ان  و ومتطلبات الأمن السيير  التأكد من أن سرر
ً
ملزمة قانونيا

ُ
ُ 

 .، والأطراف الخارجيةء بمنطقة مكة المكرمةسقيا الما جمعية 

 :مسؤوليات المدير التنفيذي أو من ينيبه على سبيل المثال- ٣

 للمعايير العامة 

ي 
ان  يعية  مراجعة ضوابط الأمن السيير  ً وتدقيق تطبيقها وفقا المقبولة للمراجعة والتدقيق، والمتطلبات التشر

 .والتنظيمية ذات العلاقة

ية على سبيل المثال- ٤  :مسؤوليات مسؤول الموارد البشر

ي جمعية 
ي المتعلقة بالعاملير  ف 

ان   .سقيا الماء بمنطقة مكة المكرمةتطبيق متطلبات الأمن السيير

 :لومات، على سبيل المثالمسؤوليات مسؤول تقنية المع - ٥

، والتأكد من إطلاع الأطراف المعنية عليها ي
ان   الحصول على موافقة رئيس مجلس الإدارة على سياسات الأمن السيير

 وتطبيقها، ومراجعتها وتحديثها بشكل دوري. 

 :مسؤوليات رؤساء الإدارات الأخرى، على سبيل المثال- ٦

ه  ي وإجراءاته ومعايير
ان   وبرامجه، وتوفير جميع الموارد المطلوبة، لتحقيق الأهداف المنشودة، دعم سياسات الأمن السيير

 .سقيا الماء بمنطقة مكة المكرمةبما يخدم المصلحة العامة لـجمعية 
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، على سبيل المثال- ٧  :مسؤوليات العاملير 

ي جمعية 
 
ي المتعلقة بالعاملير  ف

ان  ام بهاسقيا الماء بمنطقة مكة المكرمةالمعرفة بمتطلبات الأمن السيير  .، والالي  

ام بالسياسة   الالي  

ه  ي ومعايير
ان  ام بسياسة الأمن السيير  

 .يجب على صاحب الصلاحية رئيس مجلس الادارة ضمان الالي 

ام جمعية   ي  سقيا الماء بمنطقة مكة المكرمة يجب على مسؤول تقنية المعلومات التأكد من الي  
ان   بسياسات الأمن السيير

ه بشكل دوري  .ومعايير

ي  
ام بهذه السياسة سقيا الماء بمنطقة مكة المكرمةجمعية  يجب على جميع العاملير  ف   .الالي  

ي حسب الإجراءات  ي صاحب المخالفة إلى إجراء تأدينر
ان   قد يُعّرض أي انتهاك للسياسات المتعلقة بالأمن السيير

ي جمعية 
 .سقيا الماء بمنطقة مكة المكرمةالمتبعة ف 

 الاستثناءات

ه، دون ا ي ومعايير
ان   لحصول على تصريــــح رسمي مسبق من مسؤول تقنية المعلومات يُمنع تجاوز سياسات الأمن السيير

يعية والتنظيمية ذات العلاقة.  ، ما لم يتعارض مع المتطلبات التشر ي
ان  افية للأمن السيير  أو اللجنة الاسرر

 

ي 
ون  يد الالكي   سياسة أمن الير

 الأهداف

ي المبنية على أفضل الممارسات والمعايير المتعلقة  الأمنالغرض من هذه السياسة هو توفير متطلبات 
ان   السيير

يد بح ي ماية الير
ون  انية والتهديدات الداخلية   سقيا الماء بمنطقة مكة المكرمة لـجمعية   الالكي   من المخاطر السيير

كير  على  لالخوالخارجية، ويتم ذلك من 
: سرية المعلومات، وسالمتها،  الأساسية الأهدافالي   للحماية وهي

 .وتوافرها

اموتهدف هذه السياسة إلى  ي  الأمنبمتطلبات   الالي  
ان  يعية والتنظيمية ذات العالقة، السيير   والمتطلبات التشر

ي الضابط رقم 
يعي ف  ي (  الأساسيةمن الضوابط  ١-٤-0وهي مطلب تشر

ان   الصادرة( ECC-2018:1لألمن السيير

ي لأ من الهيئة الوطنية ل
ان   .من السيير

 نطاق العمل وقابلية التطبيق 

يد  ي تغطي هذه السياسة جميع أنظمة الير
ون   وتنطبق على  سقيا الماء بمنطقة مكة المكرمةـجمعية الخاصة ب الالكي 

ي جمعية 
 .سقيا الماء بمنطقة مكة المكرمةجميع العاملير  ف 

 بنود السياسة 
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يد . ١ ي يجب توفير تقنيات حديثة لحماية الير

ون  يد ( Filtering( وتحليل وتصفية  الالكي  ي رسائل الير
ون   الالكي 

ي ورسائل التصيّد Emails Spam( ة الاقتحاميوحظر الرسائل المشبوهة مثل: الرسائل 
ون   Phishing.)Emails ( الالكي 

يد . 2 ي يجب أن تستخدم أنظمة الير
ون   أرقام تعريف المستخدم وكلمات المرور مرتبطة، لضمان عزل الالكي 

 .المستخدمير  المختلفير   اتصالات

يد   اللازمةيجب توفير التقنيات . 3 ي لتشفير الير
ون   .الذي يحتوي على معلومات مصنفة الالكي 

 للدخول عن بعد( Authentication Factor-Multi( يجب تطبيق خاصية التحقق من الهوية متعدد العناض. ٤

يد  ي والدخول عن طريق صفحة موقع الير
ون   (.Webmail( الالكي 

ي يد يجب أرشفة رسائل الير . 5
ون    الاحتياطي والقيام بالنسخ  الالكي 

ً
 .دوريا

يد . 6 ي يجب تحديد مسؤولية الير
ون  كة   الالكي   )Account Generic) للحسابات العامة والمشي 

يد  3 ي سياسة أمن الير
ون   3 الالكي 

  اللازمةيجب توفير تقنيات الحماية . 7
ً
مجيات الضارة غير المعروفة مسبقا وسات، والير  Day-Zero ( من الفير

Protection ) يد ي على خوادم الير
ون   .المستخدم؛ والتأكد من فحص الرسائل قبل وصولها لصندوق بريدالالكي 

يد . 8 ي يجب توثيق مجال الير
ون   ؛ اللازمةعن طريق استخدام الوسائل  سقيا الماء بمنطقة مكة المكرمةلـجمعية  الالكي 

يد ) Framework Policy Sender) مثل طريقة إطار سياسة المرسل ي لمنع تزوير الير
ون   )Email الالكي 

(Spoofing . .verification يد الواردة مجالاتكما يجب التأكد من موثوقية  )DMARC message Incoming رسائل الير

يد . 9 ي يجب أن يقتصر الوصول إلى رسائل الير
ون   .سقيا الماء بمنطقة مكة المكرمةعلى العاملير  لدى جمعية  الالكي 

يد اللازمة الإجراءاتيجب اتخاذ . ١2 ي ؛ لمنع استخدام الير
ون  ي غير  سقيا الماء بمنطقة مكة المكرمةلـجمعية  الالكي 

 ف 

 .أغراض العمل

يد ( Administrator System( يمنع وصول مسؤول النظام. ١١ ي إلى معلومات الير
ون   الخاصة بأي موظف  الالكي 

 .دون الحصول على تصريــــح مسبق 

يد . ١0 ي يجب تحديد حجم مرفقات الير
ون  يد لكل مستخدم وكذلك  الالكي   الصادر والوارد، وسعة صندوق الير

 .العمل على الحد من إتاحة إرسال الرسائل الجماعية لعدد كبير من المستخدمير  

يد . ١3 ي يجب تذييل رسائل الير
ون   إخلاءبإشعار  سقيا الماء بمنطقة مكة المكرمة المرسلة إلى خارج جمعية   الالكي 

 .المسؤولية

يد اللازمةقنيات يجب تطبيق الت. ١٤ ي ؛ لحماية سرية رسائل الير
ون  وحفظها؛ وتشمل هذه   وسالمتها، وتوافرها أثناء نقلها  الالكي 

 .استخدام تقنيات التشفير وتقنيات منع تشيب البيانات  الإجراءات



 

 

 

 

 
Soqia_almaa 8047  2661 -22261جده  –أبرق الرغامة  –راجح بن قتادة 

0126599331 - 0506669579 

www.soqia.org.sa 

 

 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
يد ( KPI( الأداءيجب استخدام مؤسرر قياس  . ١5 ي لضمان التطوير المستمر لنظام الير

ون   .الالكي 

يد يجب ت. ١6 ي عطيل خدمة تحويل الير
ون   ).Relay Mail Open) من الخادم الالكي 

 والمسؤوليات  الأدوار 

 .راعي ومالك وثيقة السياسة: مسؤول تقنية المعلومات. ١

 .مراجعة السياسة وتحديثها: مسؤول تقنية المعلومات. 0

 .تنفيذ السياسة وتطبيقها: مسؤول تقنية المعلومات. 3

ام   بالسياسة  الالي  

ام جمعية . ١  .ل دوريبهذه السياسة بشك سقيا الماء بمنطقة مكة المكرمةيجب على مسؤول تقنية المعلومات ضمان الي  

ي جمعية . 0
ام طقة مكة المكرمةسقيا الماء بمنيجب على جميع العاملير  ف   .بهذه السياسة  الالي  

؛ حسب . 3 ي ي  الإجراءاتقد يُعرض أي انتهاك لهذه السياسة صاحب المخالفة إلى إجراء تأدينر
 . سقيا الماء جمعية  المتبعة ف 

 

مجيات الخبيثة سياسة أمن   الير

 

 الأهداف

ي المبنية على أفضل الممارسات والمعايير المتعلقة  الأمنالغرض من هذه السياسة هو توفير متطلبات 
ان   السيير

 من  ة المكرمةسقيا الماء بمنطقة مك المحمولة والخوادم الخاصة بـجمعية  والأجهزةأجهزة المستخدمير    بحماية

انية الناتجة عن التهديدات الداخلية والخارجية من  مجيات الضارة وتقليل المخاطر السيير  لالختهديدات الير

كير  على 
: سرية المعلومات، وسالمتها، وتو  الأساسية الأهدافالي   .افرهاللحماية وهي

اموتهدف هذه السياسة إلى  يعية والتنظيمية ذات العالقة،  الأمنبمتطلبات   الالي   ي والمتطلبات التشر
ان   السيير

ي الضابط رقم 
يعي ف  ي (  الأساسيةمن الضوابط  ١-٣-0وهي مطلب تشر

ان   الصادرة( ECC-2018:1لألمن السيير

ي 
ان   .من الهيئة الوطنية لألمن السيير

 لتطبيق نطاق العمل وقابلية ا

 ، وتنطبقسقيا الماء بمنطقة مكة المكرمةتغطي هذه السياسة جميع أجهزة المستخدمير  والخوادم الخاصة بـجمعية 

ي جمعية 
 .سقيا الماء بمنطقة مكة المكرمةعلى جميع العاملير  ف 

 بنود السياسة

 البنود العامة - ١
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ها  سقيا الماء بمنطقة مكة المكرمةيجب على جمعية  ١-١  تحديد تقنيات وآليات الحماية الحديثة والمتقدمة وتوفير

 .والتأكد من موثوقيتها

 المحمولة والخوادم من والأجهزةيجب تطبيق تقنيات وآليات الحماية لحماية أجهزة المستخدمير   0-١

مجيات الضارة  .وإدارتها بشكل آمن( Malware( الير

مجيات الضارة  ٣-١  يجب التأكد من أن تقنيات وآليات الحماية قادرة على اكتشاف جميع أنواع الير

وسات  (، Worms( والديدان(، Horse Trojan( وأحصنة طروادة(، Virus( المعروفة وإزالتها، مثل الفير

 Root.)Kit ( ومجموعة الجذر(، Adware( المتسللة الإعلاناتوبرمجيات (، Spyware( وبرمجيات التجسس

مجيات الضارة  3  3سياسة الحماية من الير

 قبل اختيار تقنيات وآليات الحماية، يجب التأكد من مالءمتها ألنظمة التشغيل الخاصة بـجمعية الير  4-١

ية بأم الدوم مثل أنظمة ويندوز  وأنظمة لينكس (، UNIX( وأنظمة يونكس(، Windows( الخير

)Linux ،)ونظام ماك )Mac ،)هاوغ  .ير

ر  5-١ ي حال تسبب تحديث تقنيات الحماية بصر 
 ، يجب التأكد من أن تقنيات الأعمالأو متطلبات  للأنظمة ف 

جاع الحماية قابلة    .إلى النسخة السابقة للاسي 

مجيات الضارة  6-١  يجب تقييد صالحيات تعطيل التثبيت أو إلغائه أو تغيير إعدادات تقنيات الحماية من الير

ي 
ف   .نظام الحماية فقطومنحها لمشر

مجيات الضارة- 0  إعدادات تقنيات وآليات الحماية من الير

 للمعايير التقنية  ١-0
ً
 المعتمدة لدى جمعية الير  الأمنيةيجب ضبط إعدادات تقنيات الحماية وآلياتها وفقا

ية بأم الدوم، مع   .إرشادات المورد وتوصياته بالاعتبار  الأخذ الخير

يد يجب ضبط إعدادات برن 0-0 وسات على خوادم الير ي امج مكافحة الفير
ون   لفحص جميع رسائل الإلكي 

يد  ي الير
ون   .الواردة والصادرة الإلكي 

 لـجمعية الير   اللاسلكيةبالشبكة أو الشبكة  بالاتصالخارجية  الطرافالتابعير   للأشخاصال يُسمح  ٣-0

وسات وضبط  ية بأم الدوم دون تحديث برنامج مكافحة الفير  .المناسبة الإعداداتالخير

مجيات الضارة، كما يجب أن تكون البيئة  0-4  الاحتياطية يجب ضمان توافر خوادم برامج الحماية من الير

مجيات الضارة المخصصة للمهام   .غير الحساسة والأعمالمناسبة لخوادم برامج الحماية من الير

ونيةيجب منع الوصول إلى المواقع  0-5 نت على الأخرىوالمصادر  الإلكي   المعروفة باستضافتها الإني 

مجيات ضارة وذلك باستخدام آلية تصفية محتوى الويب  (.Content Web Filtering( لير
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 ومن مصدر دقيق وموثوق لجميع تقنيات ( Synchronization Clock( يجب مزامنة التوقيت 0-6

ً
 مركزيا

مجيات الضارة  .وآليات الحماية من الير

مجيات الضارة للقيام بعمليات التحقق من المحتوى 0-7  يجب ضبط إعدادات تقنيات الحماية من الير

ي مصادر معزولة مثل صندوق الفحص 
 
 (.Sandbox( المشبوه ف

مجيات الضارة  4  4سياسة الحماية من الير

 ستخدمير  والخوادم والتأكد من سالمتها من الم أجهزةيجب القيام بعمليات مسح دورية   0-8

مجيات الضارة  .الير

 عند توفر إصدارات جديدة من المورد، مع  0-9
ً
مجيات الضارة تلقائيا  يجب تحديث تقنيات الحماية من الير

 .والإصلاحاتسياسة إدارة التحديثات  بالاعتبار  الأخذ 

يد  ١2-0 ي يجب توفير تقنيات حماية الير
ون  نت وتصفح  الإلكي   من التهديدات المتقدمة المستمرة  الإني 

)Protection APT ،) 
ً
مجيات الضارة غير المعروفة مسبقا وسات والير  الفير

ً
ي تستخدم عادة

 والن 

)Malware Day-Zero ،)وتطبيقها وإداراتها بشكل آمن. 

 ( Whitelisting( يجب ضبط إعدادات تقنيات الحماية بالسماح لقائمة محددة فقط من ملفات التشغيل ١١-0

امج للعمل على الخوادم الخاصة   (CSCC-2-3-1-1الحساسة. ( بالأنظمة للتطبيقات والير

 الطرفية المعتمدة الأجهزةالحساسة عن طريق تقنيات حماية  بالأنظمةيجب حماية الخوادم الخاصة  ١0-0

)CSCC-2-3-1-2( .)End-point Protection( 

مجيات الضارة يوضح فيها عدد  ١٣-0  الأجهزة بجب إعداد تقارير دورية حول حالة الحماية من الير

 ، )والخوادم المرتبطة بتقنيات الحماية وحالتها (مثل: محدثة، أو غير محدثة، أو غير متصلة، إلخ

 .ورفعها إلى مسؤول تقنية المعلومات

مجيات الضارة  ١4-0  ومراقبتها باستمراريجب إدارة تقنيات الحماية من الير
ً
 .مركزيا

 متطلبات أخرى - ٣

ي يجب على مسؤول تقنية المعلومات التأكد من توافر الوعي  ١-٣
 لدى جميع العاملير    اللازم الأمن 

مجيات الضارة والتقليل من خطورتها  .للتعامل مع الير

 لمستخدمير  لضمان التطوير المستمر لحماية أجهزة ا( KPI( الأداءيجب استخدام مؤسرر قياس  0-٣

مجيات الضارة  .والخوادم من الير
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
ي لحماية أجهزة المستخدمير  والخوادم الخاصة بـجمعية  الأمنيجب مراجعة متطلبات  ٣-٣

ان    سقيا الماء بمنطقة مكة المكرمةالسيير

 
ً
 .دوريا

مجيات الضارة   5  سياسة الحماية من الير

 والمسؤوليات  الأدوار 

 .راعي ومالك وثيقة السياسة: مسؤول تقنية المعلومات. ١

 .مراجعة السياسة وتحديثها: مسؤول تقنية المعلومات. 0

 .تنفيذ السياسة وتطبيقها: المدير التنفيذي ومسؤول تقنية المعلومات. ٣

ام   بالسياسة  الالي  

ام جمعية . ١   سقيا الماء بمنطقة مكة المكرمةيجب على مسؤول تقنية المعلومات ضمان الي  
ً
 .بهذه السياسة دوريا

ي جمعية . 0
ام سقيا الماء بمنطقة مكة المكرمةيجب على كافة العاملير  ف   .بهذه السياسة  الالي  

ي حسب . ٣ ي جمعية  الإجراءاتقد يعرض أي انتهاك لهذه السياسة صاحب المخالفة إلى إجراء تأدينر
 المتبعة ف 

 . سقيا الماء بمنطقة مكة المكرمة

يةالامن السياسة  ي للموارد البشر
ان   سيير

 الأهداف

ي المبنية على أفضل الممارسات والمعايير  الأمنالغرض من هذه السياسة هو توفير متطلبات 
ان    لضمانالسيير

ي جمعية الير  الأمنالتأكد من أن مخاطر ومتطلبات 
ي المتعلقة بالعاملير  (موظفير  ومتعاقدين), ف 

ان   السيير

ية بأم الدوم تعالج بفعالية قبل وأثناء وعند انتهاء/إنهاء عملهم  .الخير

اموتهدف هذه السياسة إلى  يعية والتنظ الأمنبمتطلبات   الالي   ي والمتطلبات التشر
ان   ,يمية ذات العالقةالسيير

ي الضابط رقم 
يعي ف  ي (  الأساسيةمن الضوابط  ١-٩-١وهي مطلب تشر

ان   الصادرة( ECC-2018:1لألمن السيير

ي لا من الهيئة الوطنية ل 
ان   .من السيير

 نطاق العمل وقابلية التطبيق 

ي  وتنطبق على جميع سقيا الماء بمنطقة مكة المكرمةالخاصة بـجمعية  الأنظمةتغطي هذه السياسة جميع 
 العاملير  ف 

 .سقيا الماء بمنطقة مكة المكرمةجمعية 

 بنود السياسة

 البنود العامة . ١

ي المتعلقة بالعاملير   الأمن يجب تحديد متطلبات  ١-١
ان   .السيير
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
ي جمعية  بالأنظمة يجب أن يشغل الوظائف ذات العالقة   0-١

 
 مواطنير  ذو  سقيا الماء بمنطقة مكة المكرمةالحساسة ف

 .اللازمةالكفاءة 

ية   الأمنذ ضوابط يجب تنفي 3-١ ي الخاصة بالموارد البشر
ان   ( Lifecycle( دورة حياة عمل الموظف خلالالسيير

ي جمعية 
 
ي تشمل المراحل التالية سقيا الماء بمنطقة مكة المكرمةف

 :والن 

 .قبل التوظيف 

ة العمل خلال   .في 

ة العمل أو إنهائها   .عند انتهاء في 

ية  الأمنسياسة  3 ي للموارد البشر
ان   3السيير

ي جمعية  4-١
وط سقيا الماء بمنطقة مكة المكرمةيجب على العاملير  ف   فهم أدوارهم الوظيفية, والشر

، بالأمنوالمسؤوليات ذات العالقة   ي
ان   .والموافقة عليها السيير

ي وبنود المحافظة على سرية المعلومات الأمنيجب تضمير  مسؤوليات  5-١
ان   Disclosure-Non ( السيير

Agreement ) ي جمعية
ي عقود العاملير  ف 

 وبعد انتهاء/إنهاء العالقة  خلال(لتشمل  سقيا الماء بمنطقة مكة المكرمةف 

 .)سقيا الماء بمنطقة مكة المكرمةالوظيفية مع جمعية 

ي  بالأمنيجب إدراج المخالفات ذات العالقة  6-١
ي ف 
ان  ي جمعيةئلا السيير

ية ف   حة مخالفات الموارد البشر

 .سقيا الماء بمنطقة مكة المكرمة

 .على المعلومات الخاصة بالموظفير  دون تصريــــح مسبق الطالعيُمنع  7-١

ي المتعلق الأمن لضمان التطوير المستمر لمتطلبات ( KPI( الأداءيجب استخدام مؤسرر قياس  8-١
ان  ية  السيير قبل   .بالموارد البشر

 التوظيف 

اميجب على العاملير  التعهد  ١-0 ي قبل منحهم صالحية الوصول إلى أنظمة  الأمن بسياسات بالالي  
ان   السيير

 .سقيا الماء بمنطقة مكة المكرمةجمعية 

ي الحسبان تطبيق مبدأ عدم تعارض المصالح  الأخذ يجب تحديد أدوار الموظفير  ومسؤولياتهم مع  0-0
 .ف 

ي  بالأمنيجب تحديد أدوار الموظفير  ومسؤولياتهم المتعلقة   0-3
ي الوصف الوظيق 

ي ف 
ان   .السيير

ي  بالأمنوالمسؤوليات المتعلقة  الأدوار يجب أن تشمل  0-4
ان   :ما يلىي السيير

 .الأصولمن الوصول غير المصرح به, أو تخريب تلك  سقيا الماء بمنطقة مكة المكرمة حماية جميع أصول جمعية  

ي  بالأمنالمطلوبة المتعلقة  الأنشطةتنفيذ جميع  
ان   .السيير

ام  ي و  الأمنبسياسات   الالي  
ان  ه الخاصة بـجمعية السيير  .مكرمةسقيا الماء بمنطقة مكة ال معايير
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
ام  انية  الالي   نامج زيادة مستوى الوعي بالمخاطر السيير  .بير

ي وظائف  0-5
 
ي للعاملير  ف

, والوظائف التقنية ذات الصالحيات الهامة  الأمنيجب إجراء مسح أمن  ي
ان   السيير

 .الحساسة بالأنظمة والحساسة, والوظائف ذات العالقة  

ية  الأمنة سياس 4 ي للموارد البشر
 
ان  4السيير

 أثناء العمل 

ي ذلك سياسات  بالأمنيختص بزيادة مستوى الوعي    توعوي،يجب تقديم برنامج   ١-3
؛ بما ف  ي

ان   الأمنالسيير

ي 
ان  ه،السيير  .بشكل دوري ومعايير

ية  3-0 ي أدوار العاملير  أو  الإدارات إبلاغ يجب على مسؤول الموارد البشر
 ذات العالقة عن أي تغيير ف 

 .المتعلقة بإلغاء صالحيات الوصول أو تعديلها اللازمة  الإجراءاتمسؤولياتهم بهدف اتخاذ 

ية الأمنيجب التأكد من تطبيق متطلبات  3-3 ي الخاصة بالموارد البشر
ان   .السيير

امب إدراج مدى يج  3-4 ي ضمن جوانب تقييم الموظفير   بالأمن الالي  
ان   .السيير

ي  (know-to-Need (المعرفةيجب التأكد من تطبيق مبدأ الحاجة إلى  3-5
 .تكليف المهمات  ف 

 انتهاء الخدمة أو إنهاؤها 

ا الأمنيجب تحديد إجراءات انتهاء الخدمة المهنية أو إنهائها بشكل يغطي متطلبات  ١-4 ي السيير
 .ن 

ية  4-0 اب موعد انتهاء العالقة  إبلاغ يجب على مسؤول الموارد البشر ي حال اقي 
 الوحدات ذات العالقة ف 

 .اللازمة الإجراءات لالتخاذالوظيفية أو إنهائها 

 وإلغاء صالحيات الدخول سقيا الماء بمنطقة مكة المكرمةالخاصة بـجمعية  ولالأصيجب التأكد من إعادة جميع  4-3

ي آخر 
 .اللازمةيوم عمل لهم وقبل حصولهم على المخالصات للعاملير  ف 

ي  4-4
ي ستبق  سارية المفعول بعد انتهاء خدمة العاملير  ف 

 يجب تحديد المسؤوليات والواجبات الن 

ي ذلك اتفاقية المحافظة على سرية المعلومات, على أن يتم إدراج تلك سقيا الماء بمنطقة مكة المكرمةجمعية 
 , بما ف 

ي 
 . جميع عقود العاملير  المسؤوليات والواجبات ف 

ية  الأمنسياسة  5 ي للموارد البشر
ان   5السيير

 والمسؤوليات  الأدوار 

 ومالك وثيقة السياسة: مسؤول تقنية المعلومات  راعي  .١

 السياسة وتحديثها: مسؤول تقنية المعلومات  مراجعة .0

ية  تنفيذ  .3  السياسة وتطبيقها: مسؤول الموارد البشر
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
ام   بالسياسة  الالي  

ام جمعية  يجب  .١   سقيا الماء بمنطقة مكة المكرمةعلى مسؤول تقنية المعلومات ضمان الي  
ً
 .بهذه السياسة دوريا

ي جمعية  يجب  .0
 
ام سقيا الماء بمنطقة مكة المكرمةعلى جميع العاملير  ف  .بهذه السياسة  الالي  

؛ حسب . 3 ي ي المت  الإجراءاتقد يعرض أي انتهاك لهذه السياسة صاحب المخالفة, إلى إجراء تأدينر
 
 بعة ف

 . سقيا الماء بمنطقة مكة المكرمةجمعية 

 والإصلاحاتسياسة ادارة حزم التحديثات 

 الأهداف

ي المبنية على أفضل الممارسات والمعايير المتعلقة  الأمنتهدف هذه السياسة إلى تحديد متطلبات 
ان   السيير

 والتطبيقات وقواعد البيانات وأجهزة الشبكة وأجهزة معالجة  للأنظمة والإصلاحاتبإدارة حُزم التحديثات 

انية وحمايتها من التهديدات  لتقليل ، سقيا الماء بمنطقة مكة المكرمةالمعلومات الخاصة بـجمعية   المخاطر السيير

كير  على  خلالالداخلية والخارجية من 
: سرية  الأساسية الأهدافالي   ،وسالمتها  المعلومات،للحماية وهي

 .وتوافرها

يعية والتنظيمية الوطنية وأفضل الممارسات الدولية ذات   وهي  العالقة،تتبع هذه السياسة المتطلبات التشر

يعي   ي الضابط رقم مطلب تشر
ي لألمن  الأساسيةمن الضوابط  ٣-٣-٣-0كما هو مذكور ف 

ان   ECC- (السيير

ي  الصادرة (2018:1
ان   .من الهيئة الوطنية لألمن السيير

 نطاق العمل وقابلية التطبيق 

 والتطبيقات وقواعد البيانات وأجهزة الشبكة وأجهزة معالجة المعلومات  الأنظمةتغطي هذه السياسة جميع 

ي  ،سقيا الماء بمنطقة مكة المكرمةوأنظمة التحكم الصناعي الخاصة بـجمعية  وأجهزة
 وتنطبق على جميع العاملير  ف 

 .المكرمةسقيا الماء بمنطقة مكة جمعية 

 بنود السياسة

 والتطبيقات الأنظمةيضمن حماية  بشكل (Management Patch (والإصلاحاتإدارة حزم التحديثات  يجب  .1

 .أجهزة معالجة المعلوماتوقواعد البيانات وأجهزة الشبكة و 

يل حُزم التحديثات  يجب  .0    والإصلاحاتتي  
ً
 المتبعة داخل جمعية  للإجراءاتمن مصادر مرخصة وموثوقة وفقا

 .سقيا الماء بمنطقة مكة المكرمة

 مسح دوري للكشف عن الثغرات وحزم التحديثات الجراءاستخدام أنظمة تقنية موثوقة وآمنة  يجب  .٣

 .ومتابعة تطبيقها
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
ي البيئة  والإصلاحاتعلى مسؤول تقنية المعلومات اختبار حزم التحديثات  يجب  .4

 
 Test (الاختباريةف

Environment) ي بيئة  الأنظمةتثبيتها على   قبل
 
 الإنتاج والتطبيقات وأجهزة معالجة المعلومات ف

) Environment Production,)  والتطبيقات الأنظمة مع  والإصلاحاتمن توافق حزم التحديثات  للتأكد. 

 3 والإصلاحاتسياسة إدارة حزم التحديثات  3

جاع وضع خطة   يجب  .5 ي حال تأثير حزم التحديثات  وتطبيقها  (Plan Rollback (للاسي 
 
 على  والإصلاحاتف

ً
 سلبا

 .و الخدماتأو التطبيقات أ  الأنظمةأداء 

افيةعلى اللجنة  يجب  .6 ي التأكد من تطبيق حزم التحديثات  الإسرر
ان    والإصلاحاتلألمن السيير

ً
 .دوريا

ي تعالج الثغرات  والإصلاحاتلحزم التحديثات   الأولويةمنح  يجب  .7
 .بهاحسب مستوى المخاطر المرتبطة الأمنيةالن 

ي يطرحها المورد الإصداراتمراحل  بما يتماشر مع والإصلاحاتجدولة التحديثات  يجب  .8
مجية الن   .الير

 على  والإصلاحاتتنصيب التحديثات  يجب  .9
ً
نت الحسّاسة المتصلة   للأنظمة الأقلمرّة واحدة شهريا  ، بالإني 

 (CSCC-2-3-1-3الحسّاسة الداخلية. (  للأنظمةومرّة واحدة كل ثالثة أشهر 

: ال للأصول والإصلاحاتتنصيب التحديثات   . يجب12  تقنية على النحو التالىي

 

تبع عملية إدارة التحديثات  يجب  .1
َ
بات عملية إدارة التغيير  والإصلاحاتأن ت

ّ
 .متطل

ي  .10
  والإصلاحاتيجب تنصيب حزم التحديثات   عالية،حال وجود ثغرات أمنية ذات مخاطر  ف 

ً
 الطارئة وفقا

 (.Management Change Emergency (الطارئةلعملية إدارة التغيير 

 4 صلاحاتوالإ يثات سياسة إدارة حزم التحد 4

يل التحديثات   يجب .1٣  قبل  (Management Patch Centralized Server (مركزيعلى خادم  والإصلاحاتتي  
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 جمعية سقيا الماء 

 بمنطقة مكة المكرمة
اف  (1287مسجلة برقم )  تحت إشر

ي لتنمية القطاع غير الربحي 
 المركز الوطن 

 
 ، المعلوماتوالتطبيقات وقواعد البيانات وأجهزة الشبكة وأجهزة معالجة  الأنظمةتنصيبها على 

ي ال يتوفر لها أ والإصلاحاتويُستثن  من ذلك حزم التحديثات 
 .دوات آلية مدعومةالن 

 يجب استخدام أدوات مستقلة وموثوقة للتأكد من أن الثغرات تمت  والإصلاحات،تنصيب حزم التحديثات   بعد  .14

 .معالجتها بشكل فعال

 الدارة التطوير المستمر  لضمان (KPI “Indicator Performance Key“ (الأداءاستخدام مؤسرر قياس   يجب .15

 .والإصلاحاتحزم التحديثات 

، وإجراءاتها  والإصلاحاتمراجعة سياسة إدارة حزم التحديثات  يجب .16
ً
ات واعتمادها سنويا  .وتوثيق التغيير

 والمسؤوليات  الأدوار 

 .ومالك وثيقة السياسة: مسؤول تقنية المعلومات راعي  .1

 .السياسة وتحديثها: مسؤول تقنية المعلومات مراجعة .0

 .السياسة وتطبيقها: مسؤول تقنية المعلومات تنفيذ  .٣

ام   بالسياسة  الالي  

ام جمعية .1  بهذه السياسة بشكل  سقيا الماء بمنطقة مكة المكرمةيجب على مسؤول تقنية المعلومات ضمان الي  

 .مستمر

ي جمعية  يجب  .0
ام سقيا الماء بمنطقة مكة المكرمةعلى مسؤول تقنية المعلومات ف   .بهذه السياسة الالي  

؛ حسب  المخالفة،يُعرض أي انتهاك لهذه السياسة صاحب  قد  .٣ ي ي  الإجراءاتإلى إجراء تأدينر
 
 المتبعة ف

 سقيا الماء بمنطقة مكة المكرمة جمعية 

 

 


